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ISO 27001:2005 Bilgi Giivenligi Yonetim Sistemi Standardi

IS027001:2005 Bilgi Giivenligi Yonetimi Sistemi Nedir? Bilgi gtivenligi yonetim
sistemi hakkinda bilinglendirme ve egitim faaliyetlerini yogunlastirarak devam ettiren
Gelisim Yonetim Sistemleri A.S. 2006 yilinda tim kamu kurumlari, Gniversiteler ile IT,
finans, saglik sektorleri basta olmak lGzere tim Turkiye'deki kurumlara danismanlik ve
egitim hizmetleri sunmaktadir.

Tarkiye icin yeni bir standart olmasina ve Tirkce hemen hemen hig kaynak
bulunmamasina ragmen sektoérinin 6ncli kurumlari tarafindan faydasi tespit edilmis ve
calismalar yillardir strdirilen bilgi glivenligi yonetim sisteminin yayginlasmasi, dogru
anlasilmasi ve verimli bir sekilde uygulanabilmesi igin seminer faaliyetlerinin yani sira
hazirlanan Tilrkce kilavuzlar ve kitaplar ile de kurumlarin islerini kolaylastiracak ¢éztimler
sunmaya devam etmekteyiz.

ISO 27001 bilgi giivenligi yonetim sistemi hakkinda dikkat edilmesi gereken
temel noktalar asagida 6zetlendigi gibidir.

Bilgi glvenligi standardi BS 7799-2'nin revize edilip 2005'in sonlarinda ISO 27001:2005
olarak degistirilmesiyle yururliige giren bu standart kurumlarin bilgi gtivenligi yonetim
sistemi kurmalari igin gereklilikleri tanimlamaktadir.

Bunun yani sira ISO 17799:2002 numarali standart ISO 17799:2005 “bilgi teknolojileri
guvenlik teknikleri en iyi uygulamalar rehberi” olarak revize edilip yayinlanmistir ve ISO
27001’e gore kurulacak bir BGYS’nin nasil gergeklestirilebilecegine dair agiklamalari igerir.

Bilgi glivenligi yonetim sistemi , kurumunuzdaki tim bilgi varliklarinin dederlendirilmesi
ve bu varliklarin sahip olduklari zayifliklari ve karsi karsiya olduklari tehditleri géz 6nine
alan bir risk analizi yapilmasini gerektirir. Kurum kendine bir risk yonetimi metodu
secmeli ve risk isleme igin bir plan hazirlamahdir.

Risk isleme igin standartta dngoérilen kontrol hedefleri ve kontrollerden segimler yapilmali
ve uygulanmalidir. Planla-uygula-kontrol et-6nlem al (PUKO) cevrimi uyarinca risk
yonetimi faaliyetlerini ylratmeli ve varlidin risk seviyesi kabul edilebilir bir seviyeye
geriletilene kadar calismayi sturdirmelidir.

ISO 27001 Kurumlarin risk yénetimi ve risk isleme planlarini , gérev ve sorumluluklari, is
devamlilidi planlarini, acil durum olay y6netimi prosedirleri hazirlamasini ve uygulamada
bunlarin kayitlarini tutmasini gerektirir. Kurum tiim bu faaliyetlerin de icinde yer aldidi bir
bilgi glivenligi politikasi yayinlamali ve personelini bilgi giivenligi ve tehditler hakkinda
bilinglendirmelidir. Secilen kontrol hedeflerinin élglilmesi ve kontrollerin amacina
uygunlugunun ve performansinin strekli takip edildigi yasayan bir slireg olarak bilgi
glivenligi yonetimi ancak yonetimin aktif destegdi ve personelin katilimcihdiyla basarilabilir.

Kurum icerisinde bu calismalar ylritecek BGYS takiminin ve BGYS yoéneticisinin bilgi
glvenligi yonetimi konusunda iyi egitimli olmalari gerekmektedir. Risk yénetimi, politika
olusturma, glivenlik prosediirlerinin hazirlanmasi ve uygun kontrollerin segilerek
uygulanmasi asamalarinda uzman destegdi ve danismanlik almalari faydali olacaktir.

ISO 27001’den bahsederken karistirilan ve dikkatle ayrilmasi gereken sey ISO 27001'in
YONETIM SISTEMI 6ngdrmesidir. ISO 27001 size nasil viriis bulasmayacadini anlatmaz.
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Bilgisayar aginiza saldirganlarin nasil sizabilecedini séylemez. Size toplam bilgi gtivenligi
ve “yasayan bir stireg olarak” bilgi gtivenliginin nasil “y6netilecedini” tanimlar.

ISO 27001 Bilgi Giivenligi Yonetim Sistemi kurmanin yararlari

e Bilgi varliklarinin farkina varma: Kurulus hangi bilgi varliklarinin oldugunu, degerinin
farkina varir.

e Sahip oldugu varliklari koruyabilme: Kuracadi kontroller ile koruma metotlarini belirler
ve uygulayarak korur.

e Is sirekliligi: Uzun yillar boyunca isini garanti eder. Ayrica bir felaket halinde, ise
devam etme yeterliligine sahip olur.

« Ilgili taraflar ile baris halinde olma: Basta tedarikgileri olmak izere, bilgileri
korunacagindan ilgili taraflarin gtivenini kazanir.

¢ Bilgiyi bir sistem sayesinde korur, tesadiife birakmaz.

e Mugsterileri dederlendirirse, rakiplerine gére daha iyi degerlendirilir.

e Calisanlarin motivasyonunu arttirir.

¢ Yasal takipleri 6nler

e Yiksek prestij saglar

ISO 27001 Bilgi Giivenligi Sistemi Kurma Asamalan :

e Varliklarin siniflandirilmasi

e Gizlilik , buttinlik ve erisebilirlik kriterlerine gore varliklarin degerlendirilmesi
¢ Risk analizi

¢ Risk analizi ciktilarina gére uygulanacak kontrolleri belirleme

e Dokiimantasyon olusturma

e Kontrolleri uygulama

e I¢ tetkik

e Kayitlarl tutma

e Y6netimin gozden gegirmesi

¢ Belgelendirme

ADRES : Zeytinalan Mah.4163 Sokak No : 11 Urla-iZMIR
TLF : 0232 472 19 80 GSM 0532 316 26 63

E.Mail : talatsimdi@talatsimdi.com

www.talatsimdi.com



